
115校園資訊安全及倫理素養推動研習課程： 

真假只在一「臉」之間-破解AI換臉與網路騙局 

實施計畫 

 
一、計畫目的：隨著生成式 AI 快速發展，Deepfake（深偽技術）與 AI 聲紋複

製已成為新型態網路犯罪與數位霸凌的重要工具，隨處可見的假冒親友視訊詐

騙，到未經同意合成私密影像，數位偽造技術對校園安全與個人隱私帶來嚴峻挑

戰。本研習旨在提升教職員之AI鑑識素養與網路安全防護能力，課程以實務案例配

合目前影像及聲紋合成技術，深入解析「看、聽、轉、問」四大實用辨識技巧。探

討個資、肖像相關法律，期能提升教師數位防護觀念並帶入班級經營，攜手打造安

全、有韌性的數位校園環境。 

 

二、辦理單位： 

(一)指導單位：花蓮縣政府。 

(二)主辦單位：花蓮縣教育處。 

(三)承辦單位:：花蓮縣教育處教網中心。 

 

三、研習詳細資訊： 

(一) 研習日期：115年10月21日(三)下午2時至4時。 

(二) 研習地點：線上課程網址 https://meet.google.com/vjv-ftuw-egm。 

(三) 參加對象：各級學校教師。 

(四) 報名方式：請逕至全國教師在職進修網報名；課程代碼：5709411。 

(五) 參予研習之教師將核發3小時研習時數。 

(六) 課程內容：  

https://meet.google.com/vjv-ftuw-egm


  

時間 課程內容 

14:00~14:30 單元一：AI 深偽技術與校園新型威脅 

14:30~15:15 單元二：人眼辨識實務與防詐技巧 

15:15~15:50 單元三：校園法律風險與班級防禦 

15:50~16:00 單元四：綜合討論與 Q&A 


